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RAQAMLI MAKONDA SHAXSIY MA’LUMOTLARNI HIMOYA QILISHNING 
HUQUQIY JIHATLARI 
 
Qadamov Javohirbek Azizbek oʻg‘li 
Tоshkent dаvlаt yuridik universiteti magistranti  
E-mail: qadamoov@gmail.com  
 
Annotatsiya. Ushbu tezis orqali raqamli texnologiyalar ommaviylashgan davrda shaxsiy ma’lumotlarni himoya 
qilish masalalari yoritiladi. Internet va ijtimoiy tarmoqlarda foydalanuvchilar tomonidan qoldirilayotgan 
axborotlar ruxsatsiz tarzda yig‘ilishi, tarqatilishi yoki boshqa maqsadlarda ishlatilishi xavfini oshirmoqda. 
Tadqiqotda Oʻzbekiston Respublikasining “Shaxsiy ma’lumotlar toʻg‘risida”gi Qonuni, Jinoyat kodeksining tegishli 
moddalari hamda xalqaro huquqiy tajribalar (Yevropa Ittifoqining GDPR reglamenti, AQSh va Rossiya 
qonunchiligi) tahlil qilinadi. Shuningdek, raqamli makonda huquqiy himoyani kuchaytirish, nazorat tizimlarini 
takomillashtirish hamda foydalanuvchilarning huquqiy savodxonligini oshirishga doir takliflar ilgari suriladi. 

Kalit soʻzlar: shaxsiy ma’lumotlar, raqamli makon, axborot xavfsizligi, huquqiy himoya, ijtimoiy tarmoq, ruxsatsiz 
axborot tarqatish, “Shaxsiy doir ma’lumotlar toʻg‘risida”gi Qonun, GDPR, “data-localization” axborot huquqi, 
ijtimoiy tarmoq foydalanuvchisi. 

 

PROTECTION OF PERSONAL DATA IN THE DIGITAL SPACE: LEGAL ASPECTS 

Kadamov Javokhirbek Azizbek ogli 
Master’s Student, Tashkent State University of Law 
 

Abstract. This thesis explores the issues of personal data protection in the era of widespread digital technologies. 
The collection, distribution, or use of user-generated information on the Internet and social media without consent 
significantly increases the risk of data misuse. The study analyzes the Law of the Republic of Uzbekistan “On 
Personal Data,” relevant articles of the Criminal Code, as well as international legal practices (including the GDPR 
of the European Union, and the legal frameworks of the United States and Russia). The thesis also presents 
proposals for strengthening legal protection in the digital environment, improving monitoring mechanisms, and 
enhancing users’ legal awareness. 

Key words: personal data, digital space, information security, legal protection, social network, unauthorized data 
distribution, Law on Personal Data, GDPR, data-localization, information law, social media user. 

 

DOI: https://doi.org/10.47390/978-9910-09-184-1/uzb-11  

 

Raqamli texnologiyalar hayotimizning ajralmas qismiga aylangan bir vaqtda kundalik 

hayotimizning deyarli barcha jabhalari internet va ijtimoiy tarmoqlar orqali amalga oshirilishiga 

oʻrganib qoldik. Bugungi kunda shaxsiy axborotlar – ism-familiya, yashash manzili, biometrik 

ma’lumotlar, joylashuv, fotosuratlar va shaxsiy yozishmalar – tez-tez raqamli makonda 

saqlanmoqda va almashilmoqda. Ushbu jarayon bir tomondan qulayliklar yaratgan boʻlsa-da, 

ikkinchi tomondan fuqarolarning shaxsiy hayoti daxlsizligini jiddiy tahdid ostida qoldiradi 

 Aholi tomonidan raqamli platformalardan keng foydalanilishi, ijtimoiy tarmoqlarda faol 

ishtirok etilishi, shuningdek, axborot almashinuvining yuqori sur’atda oʻsayotgani natijasida 

shaxsiy ma’lumotlarning ruxsatsiz tarzda tarqatilishi, oʻg‘irlanishi yoki noqonuniy ishlatilishi 

holatlari koʻpaymoqda. Ayniqsa, sun’iy intellekt, “big data”, bulutli texnologiyalar va algoritmik 

nazorat vositalarining rivojlanishi muammoni yanada murakkablashtiradi. Shu sababli ham 

mailto:qadamoov@gmail.com
https://doi.org/10.47390/978-9910-09-184-1/uzb-11
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raqamli makonda shaxsiy ma’lumotlarning huquqiy jihatdan himoya qilinishi har qachongidan 

dolzarb va muhim masalaga aylanib bormoqda. 

Axborotlashtirilgan jamiyatda shaxsiy ma’lumotlar insonning shaxsiy hayoti, sha'ni, qadr-

qimmati va erkinligini bevosita aks ettiruvchi muhim axborotlar toifasiga kiradi. Bu ma’lumotlar 

orqali shaxs aniqlanishi, kuzatilishi mumkin boʻlgani sababli, ularning qonuniy asosda yig‘ilishi, 

saqlanishi va ishlatilishini ta'minlash — demokratik huquqiy davlatlar oldida turgan asosiy 

vazifalardan biridir. 

Oʻzbekiston Respublikasining 2019-yil 2-iyulda qabul qilingan “Shaxsga doir ma‘lumotlar 

toʻg‘risida”gi Qonuniga koʻra, shaxsiy ma’lumotlar — bu ma’lum yoki aniqlanishi mumkin boʻlgan 

jismoniy shaxsga oid har qanday axborotdir1. Bunga ism, familiya, pasport ma’lumotlari, 

moliyaviy va tibbiy holati, manzili, telefon raqami, biometrik yoki geolokatsion ma’lumotlar 

kiradi. Ushbu axborotlar davlat organlari, savdo-sotiq tuzilmalari, hatto oddiy foydalanuvchilar 

tomonidan ham muntazam tarzda qayta ishlanmoqda. 

Shaxsiy ma’lumotlarni himoya qilish zarurati, avvalo, insonning konstitutsiyaviy 

huquqlarini ta’minlash bilan bog‘liq. Oʻzbekiston Respublikasi Konstitutsiyasining 27-

moddasida shaxsiy hayot daxlsizligi, yozishmalar, telefon suhbati va boshqa axborotlar sir 

saqlanishi huquqi kafolatlangan2. Ushbu huquqlarning raqamli makonda ham samarali 

ta’minlanishi shaxs daxlsizligi va axborot xavfsizligi uchun muhim omildir. 

Bugungi kunda inson faoliyati asosan raqamli makon orqali amalga oshirilmoqda. 

Internet, ijtimoiy tarmoqlar, mobil ilovalar, elektron xizmatlar, onlayn doʻkonlar va bulutli 

texnologiyalar shaxsiy hayotga oid turli shaxsiy ma’lumotlarning doimiy aylanmasini 

shakllantirgan. Ushbu axborotlarning koʻpchiligi foydalanuvchi roziligisiz yoki yetarli darajadagi 

axborot xavfsizligi choralari koʻrilmasdan ishlanmoqda. 

Aholi orasida mashhurligi ortib borayotgan ijtimoiy tarmoqlar — Telegram, Instagram, 

TikTok, Facebook singari platformalarda foydalanuvchilarning suratlari, video yozuvlari, 

manzillari, geolokatsiyasi va shaxsiy yozishmalari keng miqyosda saqlanadi. Afsuski, ushbu 

platformalarda ruxsatsiz axborot tarqatish holatlari tobora koʻpayib bormoqda. Bunga misol 

qilib, Telegramda noma’lum shaxslar tomonidan shaxsiy fotosuratlar yoki videolarning kanal va 

guruhlarga joylanishi, firibgarlar tomonidan telefon raqamlari va bank kartalari 

ma’lumotlarining tarqatilishi kabilarni keltirish mumkin. 

Yana bir xavfli holat — dipfeyk (inglizcha – “deepfake”) texnologiyasi asosida boshqa 

birovning yuzini, ovozini sun’iy ravishda videoga qoʻshish orqali shaxs sha’ni va obroʻsiga zarar 

yetkazishdir. Bu esa fuqarolarning huquqiy himoya vositalaridan foydalana olish darajasini sinov 

ostida qoldiradi. 

Shuningdek, “phishing” (yolg‘on xabarlar orqali shaxsiy axborotni qoʻlga kiritish), 

“doxxing” (biror shaxs haqidagi barcha ma’lumotni jamoatchilikka oshkor qilish) kabi raqamli 

tahdidlar ham keng tarqalgan. Bunday harakatlar nafaqat shaxsiy hayot daxlsizligini buzadi, 

balki moliyaviy va psixologik zarar ham yetkazadi. Shu bois, axborot xavfsizligi masalasi faqat 

texnik muammo emas, balki huquqiy muhofazani talab qiluvchi dolzarb masala sifatida qaralishi 

lozim. 

 
1 “Shaxsga doir ma‘lumotlar to‘g‘risida”gi Qonun https://lex.uz/docs/-4396419  
2 O‘zbekiston Respublikasi Konstitutsiyasi https://lex.uz/docs/-6445145  

https://lex.uz/docs/-4396419
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Ushbu tahdidlarning kuchayishi shuni koʻrsatadiki, shaxsiy ma’lumotlar ustidan 

nazoratni kuchaytirish va ularning tarqalishini huquqiy cheklash borasida jiddiy choralar koʻrish 

zarur. Aks holda, raqamli makondagi erkinlik, shaxs daxlsizligining buzilishi evaziga amalga 

oshiriladi. 

Oʻzbekiston Respublikasi raqamli sohadagi islohotlarni bosqichma-bosqich amalga 

oshirayotgan davlat sifatida shaxsiy ma’lumotlar himoyasini mustahkamlashga alohida e’tibor 

qaratmoqda. Chunki raqamli texnologiyalar keng joriy etilishi bilan birga, axborot xavfsizligi va 

fuqarolarning shaxsiy hayoti daxlsizligini ta’minlash masalalari dolzarb tus olmoqda. 

Oʻzbekiston Respublikasining Jinoyat kodeksida mazkur yoʻnalish boʻyicha 

huquqbuzarliklar uchun javobgarlik nazarda tutilgan. Xususan, 141-moddada shaxsiy hayotga 

oid ma’lumotlarni qonunga xilof tarzda yig‘ish yoki tarqatish, 146-moddada shaxsiy yoki oilaviy 

sirni fosh etish holatlari uchun jinoiy javobgarlik koʻzda tutilgan1. Shuningdek, Ma’muriy 

javobgarlik toʻg‘risidagi kodeksda ham ma’lumotlarni ruxsatsiz oshkor qilgan mansabdor 

shaxslarga nisbatan jarima va boshqa chora-tadbirlar nazarda tutilgan2. 

Axborot xavfsizligini ta’minlash borasida Axborotlashtirish va telekommunikatsiyalar 

sohasida nazorat qilish boʻyicha vakolatli organlar, shuningdek, Shaxsiy ma’lumotlar 

subyektlarining huquqlarini himoya qilish uchun maxsus Davlat xizmatlari agentligi faoliyat 

yuritmoqda. Ushbu organlar orqali raqamli makonda faoliyat yuritayotgan tashkilotlar va 

platformalarning qonunlarga rioya etishi nazorat qilinadi. 

Biroq amaliyotda qonunchilik talablarining toʻliq bajarilmasligi, foydalanuvchilarning oʻz 

shaxsiy ma’lumotlari ustidan nazorati sustligi va texnik imkoniyatlarning cheklanganligi sababli 

ayrim muammolar saqlanib qolmoqda. Shu bois, mavjud huquqiy asoslarni zamon talablari 

asosida takomillashtirish, ayniqsa, global platformalar bilan oʻzaro huquqiy aloqalarni 

mustahkamlash muhim hisoblanadi. 

Yevropa Ittifoqi tajribasi – GDPR (General Data Protection Regulation). 2018-yil 25-

maydan boshlab kuchga kirgan GDPR reglamenti — shaxsiy ma’lumotlarni himoya qilish 

sohasida dunyo miqyosidagi eng mukammal normativ hujjatlardan biridir. U nafaqat Yevropa 

Ittifoqi davlatlari, balki Yevropada faoliyat yurituvchi barcha kompaniyalar va onlayn 

platformalar uchun majburiy hisoblanadi. Bu reglamentning asosiy tamoyillari quyidagilarni oʻz 

ichiga oladi: 

• Rozilik asosida axborot yig‘ish (consent-based data processing); 

• Shaxsiy ma’lumotlarga kirish huquqi (right of access); 

• Ma’lumotni oʻchirish huquqi yoki “unutilish huquqi” (right to be forgotten); 

• Ma’lumotlar uzatilishini cheklash; 

• Avtomatlashtirilgan qaror qabul qilishdan himoya (profiling); 

• Jarimalarning qat’iyligi — kompaniyalar yillik aylanmasining 4% gacha yoki 20 mln 

yevrogacha jarimaga tortilishi mumkin. 

GDPR’da axborot xavfsizligini ta’minlash kompaniyaning majburiyati hisoblanadi. Har 

qanday ma’lumot sizib chiqishi haqida 72 soat ichida xabardor qilish talabi mavjud. Bu reglament 

huquqiy himoyani kengaytirish, shaxsiy ma’lumotlar ustidan foydalanuvchining nazoratini 

kuchaytirish, shaffoflikni ta’minlashga xizmat qiladi. 

 
1 O‘zbekiston Respublikasi Jinoyat kodeksi https://lex.uz/docs/-111453  
2 O‘zbekiston Respublikasi Ma’muriy javobgarlik to‘g‘risidagi kodeksi https://lex.uz/docs/-97664  

https://lex.uz/docs/-111453
https://lex.uz/docs/-97664
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Shaxsiy ma’lumotlar xavfsizligida tajribaga ega va xavfsiz tizimni yarata olgan davlat 

AQSh tajribasiga toʻxtalsak, ushbu mamlakatda sektorli yondashuv va shtat darajasidagi 

qonunchilik yoʻlga qoʻyilgan.  

AQShda markazlashgan shaxsiy ma’lumotlar himoyasi tizimi mavjud emas. Buning 

oʻrniga, soha va shtatlar boʻyicha boʻlingan, sektorli yondashuv amalda Muhim federal qonunlar 

– HIPAA – sog‘liqni saqlash sohasidagi axborotlar (Health Insurance Portability and 

Accountability Act), FERPA – ta’lim sohasidagi ma’lumotlar (Family Educational Rights and 

Privacy Act), COPPA – bolalar ma’lumotlarini himoya qilish (Children’s Online Privacy Protection 

Act) kabilar asosida shakllantirilgan. 

Shtat darajasida esa CCPA (California Consumer Privacy Act) – Kaliforniya shtatida 2018-

yilda qabul qilingan boʻlib, u AQShdagi eng progressiv qonun hisoblanadi. U GDPRga yaqin 

tamoyillarni oʻz ichiga olgan. Masalan, qonun foydalanuvchiga oʻz shaxsiy ma’lumotlarini koʻrish, 

tuzatish va oʻchirish huquqini beradi, shuningdek, foydalanuvchi ma’lumotining sotilishiga 

rozilik talab qiladi.  

Bu borada yana bir muhim tajribaga ega davlatlardan biri sifatida Rossiya tajribasini 

keltirish mumkin. Unda markazlashtirilgan nazorat va "data localization" talablari amal qiladi. 

Rossiya Federatsiyasida shaxsiy ma’lumotlar himoyasi 2006-yildan beri amal qilayotgan Federal 

qonun bilan tartibga solinadi. Ushbu qonun bir nechta qat’iy talablarni oʻz ichiga oladi. 

Rossiyada shaxsiy ma’lumotlarni himoya qilish boʻyicha barcha ma’lumot operatorlari 

“Roskomnadzor” organida roʻyxatdan oʻtishi, fuqarolarga tegishli ma’lumotlar esa mamlakat 

hududidagi serverlarda saqlanishi shart. Bu tizim kuchli markazlashtirilgan nazoratga 

asoslanadi, ba’zida ma’lumot erkinligini cheklashi mumkin boʻlsa-da, axborot xavfsizligi va 

davlat suverenitetini ta’minlash nuqtayi nazaridan samarali deb e’tirof etiladi. 

Yuqoridagi uchta modelining har birida oʻziga xoslik bor. Yevropa – inson huquqlari va 

shaffoflikka urg‘u beradi, AQSh – biznes erkinligini ustun qoʻyadi, Rossiya esa davlat nazoratini 

kuchaytirishga e’tibor beradi. 

Oʻzbekiston uchun bu tajribalar shuni koʻrsatadiki, raqamli makonda shaxsiy ma’lumotlar 

ustidan huquqiy nazoratni kuchaytirish, ma’lumotlarni himoya qilish boʻyicha texnik va qonuniy 

standartlarni uyg‘unlashtirish, hamda fuqarolarning huquqiy ongini oshirish davlat siyosatining 

muhim yoʻnalishi boʻlishi zarur. 

Oʻzbekiston Respublikasi qonunchiligida shaxsiy ma’lumotlarni huquqiy himoya qilish 

boʻyicha asosiy hujjatlar mavjud boʻlsa-da, raqamli makonda yuzaga kelayotgan yangi tahdidlar 

ushbu normalarning amaliyotda samarali qoʻllanilishini ta’minlashda bir qator muammolarni 

keltirib chiqarmoqda. 

Fuqarolar, ayniqsa ijtimoiy tarmoq foydalanuvchilari, oʻzlarining shaxsiy ma’lumotlari 

ustidan qanday huquqlarga egaligini bilishmaydi. Shu sababli ular oʻz roziligisiz tarqatilgan 

ma’lumotlar ustidan e’tiroz bildirmaydi yoki qonuniy yoʻl bilan da’vo qila olmaydi. 

Telegram, Instagram kabi platformalar Oʻzbekiston qonunchiligiga toʻliq boʻysunmaydi. 

Bu esa axborot xavfsizligini ta’minlashda huquqiy vakolatlarning cheklanishiga olib keladi. 

Shaxsiy ma’lumotlar operatorlari ustidan nazorat qiluvchi organlarning texnik 

imkoniyatlari va inson resurslari yetarli emas. Bu esa qonunbuzarliklarni oʻz vaqtida aniqlash va 

bartaraf etishni qiyinlashtiradi. 
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Jazo choralari ham yumshoqligi qayd etish kerak. Ba’zi hollarda ruxsatsiz axborot 

tarqatish yoki shaxsiy hayotga tajovuz qilgan shaxslar faqat jarima bilan cheklanib qolmoqda. 

Jamoatchilik nazarida bu jazolar yetarli emasligi sababli huquqbuzarliklar davom etmoqda. 

Yuqoridagilarni inobatga olgan holda eng asosiy oʻrinda fuqarolarning huquqiy 

savodxonligini oshirish maqsadga muvofiq boʻladi. Ijtimoiy tarmoqlarda shaxsiy axborot bilan 

ishlash madaniyatini shakllantirish zarur. Maktab, oliy ta’lim muassasalari va ommaviy axborot 

vositalarida raqamli makonda xavfsiz xatti-harakatlarga doir targ‘ibotlar kengaytirilishi kerak. 

Platformalarga milliy qonunchilikka moslashish talabi boʻlishi kerak. Yirik xalqaro IT-

platformalar Oʻzbekistonda faoliyat yuritish uchun vakolatli organlarda rasmiy vakillik ochishi, 

shaxsiy ma’lumotlarni mamlakat ichidagi serverlarda saqlashi (GDPR’dagi “data localization” 

modeli kabi) kerak. 

Qonunchilikni kuchaytirish va yangilash: 

“Shaxsiy ma’lumotlar toʻg‘risida”gi Qonun qayta koʻrib chiqilib, unga unutilish huquqi, 

rozilikni qaytarib olish, avtomatlashtirilgan tahlildan himoya kabi zamonaviy normalar kiritilishi 

maqsadga muvofiq. Shuningdekm, axborot xavfsizligini ta’minlash uchun sun’iy intellektga 

asoslangan avtomatik monitoring, shikoyatlarni tez koʻrib chiqish tizimlari, ma’lumotlar 

tarqalishini nazorat qiluvchi algoritmlar joriy etilishi lozim. 

Ma’muriy va jinoiy javobgarlikni kuchaytirish, ya’ni, ruxsatsiz tarzda shaxsiy axborot 

tarqatganlarga nisbatan jazo choralarini og‘irlashtirish va ularning ijtimoiy tarmoqlarda yana 

qayta faoliyat yuritishini cheklash mexanizmlari ishlab chiqilishi zarur. 

Raqamli texnologiyalar jadal rivojlanayotgan bugungi kunda, shaxsiy ma’lumotlarning 

himoyasi nafaqat texnik, balki huquqiy va ijtimoiy jihatdan ham dolzarb masalaga aylangan. 

Ijtimoiy tarmoqlarda va boshqa raqamli platformalarda ruxsatsiz axborot tarqatish, shaxsiy 

hayotga tajovuz qilish, ma’lumotlarni manipulyatsiya qilish holatlari inson huquqlarini jiddiy 

tarzda buzmoqda. 

Oʻzbekiston Respublikasining “Shaxsga doir ma’lumotlar toʻg‘risida”gi Qonuni, Jinoyat va 

Ma’muriy javobgarlik toʻg‘risidagi kodekslari bu sohani tartibga soluvchi asosiy huquqiy 

manbalar hisoblanadi. Biroq amaliyotda ushbu normalarning samarali qoʻllanilishida hali 

koʻplab muammolar mavjud. Xususan, huquqiy ongning sustligi, platformalar ustidan yetarli 

nazoratning yoʻqligi, texnik imkoniyatlarning cheklanganligi va jazolarning yumshoqligi bu 

sohada huquqiy boʻshliqlarni yuzaga keltirmoqda. 

Yevropa Ittifoqining GDPR reglamenti, AQShning sektorli modeli hamda Rossiya 

Federatsiyasining data-localization talablari Oʻzbekiston uchun muhim tajriba manbai boʻla 

oladi. Shu asosda mamlakatimizda shaxsiy ma’lumotlarni himoya qilishga qaratilgan 

qonunchilikni xalqaro standartlarga moslashtirish, zamonaviy tamoyillarni joriy etish, 

texnologik nazorat tizimlarini kengaytirish va foydalanuvchilarning axborot xavfsizligi 

madaniyatini oshirish zarur. 

Xulosa qilib aytganda, raqamli makonda shaxsiy ma’lumotlarni huquqiy himoya qilish 

samaradorligi faqat qonunlarning mavjudligi bilan emas, balki ularning real hayotda toʻlaqonli 

ishlashiga xizmat qiluvchi tizimlarning faoliyatiga, fuqarolarning ongli ishtirokiga va davlatning 

strategik yondashuviga bog‘liq.  
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